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Polizei Bonn warnt vor aktueller WhatsApp-Betrugsmasche

»Hallo Mama, mein Handy ist kaputt und ich habe
eine neue Nummer ...I“

Zurzeit nehmen bundesweit und auch im
Zustandigkeitsbereich des PP Bonn, wie bereits
im Frihjahr 2021, die Hinweise auf betrtigerische
WhatsApp-Nachrichten erneut erheblich zu.

Leider gelingt es Tater*innen erfolgreich tber den
Messenger-Dienst  WhatsApp  Kontakt  zu
Betroffenen aufzunehmen und sich als deren
Angehdrige auszugeben.

Achtung bei unbekannten Rufnummern!

So fangt es an: Hallo Mama, mein Telefon

hat einen Wasserschaden
erlitten. Das ist jetzt
vorlUbergehend meine
neue Nummer. Speichere
sie bitte erstmal zu

meinem Kontakt. 1447

Melanie, bist du es?
14:18
Ja, Mama, ich bin's s &3
14:18

Okay & .15

Es ist wirklich bléd, mir ist
das Handy in die Spiile
gefallen. Es liegt jetzt zum
Trocknen im Reis.
Hoffentlich geht es gut?!
14:18

Haben Sie auch bereits solche Nachrichten
erhalten?

Hinter dieser harmlos anmutenden WhatsApp-
Nachricht steckt in der Regel nicht Ihr Sohn, Ihre
Tochter, Ihr Enkelkind. Diese Absender*innen, die
Sie mit einer |hnen unbekannten Nummer
anschreiben, sich als Angehdérige ausgeben und
Sie Uberzeugen wollen, eine neue Rufnummer zu
besitzen, weil das Handy irgendwie defekt oder
abhandengekommen sei, sind mit hoher
Wahrscheinlichkeit Betriger*innen.

Welche Eltern werden schon misstrauisch, wenn
das erwachsene Kind um Hilfe bittet?
Und genau das, ist das, was die Tater*innen

erreichen mochten: das Fallenlassen aller

Bedenken!

Sie werden manipuliert - Ihre Hilfsbereit-

schaft gnadenlos ausgenutzt.

Eigentlich musste das Kind nur die SIM-Karte aus
dem angeblichen defekten Handy nehmen und in
das neue oder geliehene Handy einlegen. Aber
wer achtet auf solche technischen Feinheiten?
Wer vertraut, wird arglos und ein Stick weit
sorglos.

Die Masche lauft ahnlich wie der Ihnen ggf.
bekannte Enkeltrick ab. Statt der Tauschung in
einem Gesprach erfolgt die Tauschung hier Uber
einen Messenger. Das Ziel ist identisch: Man will
Ihr Geld.

Nach einem zunéchst weiteren belanglosen
Chatverlauf, kommt irgendwann die Frage nach
dem Geld:

Es ist totaler Mist, ich muss
heute dringend einen
hohen Rechnungsbetrag
bezahlen, kann aber ja
jetzt nicht auf mein
Onlinebanking zugreifen.
Kannst du die
Uberweisung fiir mich
machen? Ich schicke dir
die Kontonummer.

Es sind 1398 Euro s . Hast
du die noch auf dem
Konto?

So geht es
weiter:

14:28

Die Ruckzahlung des Geldes soll dann entweder
personlich beim nachsten Treffen oder per
Ruckuberweisung bei wieder hergestelltem
eigenem Zugang zum Onlinebanking erfolgen.

Die Betrugsmasche Uber WhatsApp hat nur
Vorteile fur die Tater*innen: Die Unwagbarkeit,
dass Sie schon an der Stimme erkennen kdnnten,
dass es eben nicht Ihr Sohn/lhre Tochter am
anderen Ende ist - wie es bei Telefonaten der Fall
ware - entfallt. Und: Da Sie zu Uberweisungen
aufgefordert werden, kann ein Tater-Opfer-
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Kontakt, in den sich ggf. die Polizei einmischen
konnte, vermieden werden.

Verhaltenstipps:

e Werden Sie immer misstrauisch, wenn Sie
Uber Messenger-Dienste zu Geldzahlungen
aufgefordert werden!

e Am besten: Sie gehen auf keinen Fall auf sie
ein!

e Uberweisen Sie kein Geld!

e Speichern Sie unbekannte Rufnummern
niemals ohne Prifung als Kontakt ab.

¢ Rufen Sie lhren Angehdrigen unter der alten,
Ihnen bekannten Nummer an!

e Falls Sie nur per Nachricht kommunizieren
konnen, fragen Sie etwas Hochstpersonliches.
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Wenn Sie bereits Opfer geworden sind:

e Erstatten Sie immer eine Strafanzeige. Nur so
erhalt die Polizei Kenntnis von der Straftat und
kann die Taterinnen oder Téater verfolgen.

e Aulerdem erhalt sie dadurch Informationen
zum Ausmafld dieses Deliktsfelds, kann
Zusammenhange herstellen und ggf. Tatserien
erkennen. Eine Strafanzeige konnen Sie
personlich auf  der nachstgelegenen
Polizeidienststelle oder online unter
polizei.nrw/ erstatten.

e Leisten Sie auf keinen Fall weitere
Geldzahlungen.

¢ Informieren Sie umgehend lhr kontofihrendes
Geldinstitut, um eventuell ggf. getatigte
Geldflusse noch anzuhalten oder riickgangig
zu machen.

Weiterfihrende Informationen:

polizei-beratung.de/startseite-und-aktionen/
polizei.nrw

Bei weiteren Fragen wenden Sie sich an unser
Kriminalkommissariat Kriminalpravention und
Opferschutz (KK KP/O)

bonn.polizei.nrw

Polizeiprasidium Bonn

Direktion K — KK KP/O

Konigswinterer StralRe 500, 53227 Bonn
Telefon +49 228-15-7617 oder -7676
KKKPO.Bonn@polizei.nrw.de
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